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Соглашение о порядке и области применения простых электронных подписей

г. ______	«___»_________ 20__г.

ООО «________________», именуемое в дальнейшем «Грузоотправитель», в лице __________________, действующего на основании ______________________,  
ООО «________________», именуемое в дальнейшем «Перевозчик», в лице ___________________, действующего на основании _______________________________, и
ООО «________________», именуемое в дальнейшем «Грузополучатель», в лице ___________________, действующего на основании _______________________________, совместно именуемые Стороны, заключили настоящее соглашение о нижеследующем.
1. Термины и определения:
1.1. Квалифицированный сертификат ключа проверки электронной подписи (далее - Квалифицированный сертификат) – сертификат ключа проверки электронной подписи, соответствующий требованиям Законодательства Российской Федерации и созданный аккредитованным удостоверяющим центром либо федеральным органом исполнительной власти, уполномоченным в сфере использования электронной подписи.
1.2. Простая электронная подпись - электронная подпись, которая посредством использования кодов, паролей или иных средств подтверждает факт формирования электронной подписи определенным лицом.
1.3. Формализованный электронный документ − электронный документ, для которого российским нормативно-правовым актом установлен электронный формат.
1.4. Удостоверяющий центр - юридическое лицо, осуществляющее функции по созданию и выдаче сертификатов ключей проверки электронных подписей.
1.5. Система электронного документооборота СБИС (далее - СЭД) - информационная система, действующая по правилам, установленным Владельцем СЭД, и представляющая собой совокупность программного, аппаратного и информационного обеспечения, созданного с целью обмена электронными документами между ее участниками.
1.6. Владелец СЭД (Оператор) – ООО «Компания «Тензор».
1.7. Пользователь СЭД – физическое лицо, принявшее условия предоставления доступа к СЭД, использующее СЭД в качестве уполномоченного сотрудника Перевозчика либо иного уполномоченного представителя Перевозчика.

2. Предмет
2.1. Настоящим соглашением Стороны (Участники СЭД) признают юридическую силу электронных документов, подписанных в СБИС, электронными подписями Сторон, равной по правовым последствиям юридической силе, возникающей при подписании документов на бумажных носителях собственноручными подписями уполномоченных лиц Сторон.
2.1.1. Грузоотправитель и Грузополучатель подписывают электронные документы квалифицированными электронными подписями, сертификаты ключей проверки которых выдаются аккредитованным удостоверяющим центром в соответствии с законодательством Российской Федерации.
2.1.2. Перевозчик в лице Пользователя СЭД подписывает электронные документы простой электронной подписью в порядке, установленном Регламентом использования простой электронной подписи в системе электроноого документооборота СБИС (https://sbis.ru/reglament) (далее по тексту Регламент)
2.2. Формирование простой электронной подписи электронных документов осуществляется Пользователями СЭД средствами СЭД.
2.3. Стороны признают электронные документы, подписанные квалифицированными подписями Грузовладельца, Грузополучателя и простыми электронными подписями Пользователей СЭД, обладающими надлежащей юридической силой, т.е. вызывающими такие же правовые последствия, если бы Грузоотправитель, Грузополучатель и Перевозчик подписывали такие документы собственноручными подписями уполномоченных лиц Сторон.
2.4. Электронные документы, подписанные в СБИС электронными подписями Сторон, являются оригиналами и могут быть приняты к учету в качестве первичных учетных документов, использоваться в качестве доказательств в судебных разбирательствах, предоставляться в государственные органы стран участников настоящего Соглашения.
2.5. Стороны соглашаются с порядком получения и использования электронных подписей, установленным настоящим Соглашением.
2.6. Стороны в рамках настоящего Соглашения будут обмениваться в СБИС формализованными и неформализованными электронными документами.
2.6.1. Формализованные электронные документы, обмен которыми может осуществляться в рамках настоящего Соглашения:
·  товарная накладная (форма № ТОРГ-12);
·  товарно-транспортная накладная (форма № 1-Т);
·  транспортная накладная.
2.6.2. Неформализованные электронные документы, обмен которыми может осуществляться в рамках настоящего Соглашения:
·  доверенность.
2.6.3. Формат электронных документов в электронном виде: pdf / xls / xlsx / doc / docx / jpeg / jpg.
2.6.4. Стороны настоящего Соглашения оставляют за собой право в любой момент ввести в электронный документооборот любые иные формализованные и неформализованные электронные документы, прямо не указанные в настоящем пункте, и применять при обмене такими документами правила, установленные настоящим Соглашением. При этом действия Сторон по подписанию непредусмотренного перечнем документа в СБИС является подтверждением воли Сторон включить такой документ в перечень документов, установленных настоящим Соглашением.
2.6.5. Перевозчик обязуется сформировать локальные нормативные акты (ЛНА), определяющие условия предоставления доступа к СЭД и ее использования, а также содержащие в себе правила использования простой электронной подписи, в том числе обязанность соблюдать конфиденциальность ключа простой электронной подписи, и ознакомить с такими ЛНА своих сотрудников и (или) иных представителей – Пользователей СЭД - под роспись.
3. Порядок использования квалифицированной электронной подписи
3.1. При использовании квалифицированных электронных подписей Стороны настоящего соглашения обязаны:
3.1.1. Обеспечивать конфиденциальность Ключей электронных подписей, в частности не допускать использования принадлежащих им Ключей электронных подписей без их согласия;
3.1.2. Уведомлять удостоверяющий центр, выдавший Сертификат, и иных участников электронного взаимодействия о нарушении конфиденциальности Ключа электронной подписи в течение не более чем одного рабочего дня со дня получения информации о таком нарушении;
3.1.3. Не использовать Ключ электронной подписи при наличии оснований полагать, что конфиденциальность данного Ключа нарушена;
3.1.4. Использовать для создания и проверки квалифицированных электронных подписей, создания Ключей электронных подписей и Ключей их проверки, сертифицированные в соответствии с требованиями Закона об ЭП средства электронной подписи.
3.2. Квалифицированная электронная подпись признается действительной до тех пор, пока решением суда не установлено иное, при одновременном соблюдении следующих условий:
3.2.1. Сертификат создан и выдан аккредитованным удостоверяющим центром, аккредитация которого действительна на день выдачи указанного Сертификата;
3.2.2. Сертификат действителен на момент подписания электронного документа (при наличии достоверной информации о моменте подписания электронного документа) или на день проверки действительности указанного Сертификата, если момент подписания электронного документа не определен;
3.2.3. Имеется положительный результат проверки принадлежности владельцу Сертификата, с помощью которой подписан электронный документ, и подтверждено отсутствие изменений, внесенных в этот документ после его подписания. При этом проверка осуществляется с использованием сертифицированных средств электронной подписи, и с использованием Сертификата лица, подписавшего электронный документ;
3.2.4. Квалифицированная электронная подпись используется с учетом ограничений, содержащихся в Сертификате лица, подписывающего электронный документ (если такие ограничения установлены).
4. Порядок создания и условия использования простой электронной подписи
4.1. Аутентификация Пользователей СЭД осуществляется с помощью логина и пароля, сочетание которых является ключом простой электронной подписи, использование которого подтверждает факт формирования простой электронной подписи электронного документа конкретным Пользователем СЭД. 
4.2. Пользователь СЭД, на тех этапах электронного документооборота, где это необходимо, средствами СЭД формирует простую электронную подпись, которая содержит информацию (реквизиты), перечень которых приведен в п. 5.2. Регламента.
4.3. В момент подписания документа средства СЭД демонстрируют подписываемый документ Пользователю СЭД, явно запрашивая действия по подписанию.
4.4. Определение лица по его простой электронной подписи возможно путем ознакомления с реквизитами простой ЭП, путем просмотра сведений о подписи в СЭД или выгрузки информационной квитанции к документу. 
4.5. Электронная подпись под документами визуализируется средствами СЭД. Печатная форма подписанного документа может содержать штамп, содержащий реквизиты электронных подписей под документом перечень которых приведен в п. 5.3. Регламента.
4.6. Пользователи СЭД обязуются соблюдать сохранность и конфиденциальность своего ключа простой электронной подписи – логин и пароль для доступа в СЭД. Своевременно менять пароль. Использовать по своему усмотрению двух-факторную авторизацию.
4.7. Пользователи СЭД не допускают использования своих логина и пароля для работы в СЭД других лиц.
4.8. В случае нарушения конфиденциальности или подозрения на компрометацию ключа простой электронной подписи Пользователи СЭД обязуются незамедлительно сменить пароль или сообщить о ситуации Владельцу СЭД для блокировки соответствующей учетной записи Пользователя СЭД. 

5. Дополнительные условия
5.1. В случае возникновения конфликтных ситуаций Стороны обращаютс к Оператору СЭД с запросом подтверждения действительности простой электронной подписи с электронном документе.
5.2. Ответственность за неправомерное использование простой электронной подписи по причине нарушения условий конфиденциальности ключа простой электронной подписи, а также за иные последствия, наступившие в результате несоблюдения Пользователем СЭД настоящего Соглашения и Регламента использования простой электронной подписи в системе электроноого документооборота СБИС, несет Перевозчик.
5.3. Во всем остальном, что не урегулировано настоящим Соглашением, Стороны руководствуются условиями действующих между ними договоров.
5.4. [bookmark: bss-anchor][bookmark: dfasvidld1][bookmark: bssPhr9]Обмен документами о предмете Соглашения и иных его существенных условиях, а также об изменении, дополнении или исполнении условий Соглашения может осуществляться с использованием электронной почты Сторон, указанной в разделе 6 Соглашения. При этом обязательным условием является подтверждение получения документа в тот же день путем ответа на электронное сообщение (с приложением копии запроса) с пометкой «Получено» и указанием даты получения. Автоматическое уведомление программными средствами о получении электронного сообщения по электронной почте, полученное любой из Сторон, считается аналогом такого подтверждения.
5.5. Настоящее соглашение вступает в силу с момента подписания и действует в течение 12 (Двенадцати) месяцев. 
5.6. [bookmark: _GoBack]В случае если одна из Сторон не выставила требование об его расторжении, Соглашение считается автоматически пролонгированным (продленным) на тех же условиях на один календарный год. Автоматическая пролонгация может быть осуществлена неограниченное количество раз.
6. Реквизиты сторон
	Грузовладедец:

	

	Грузополучатель:
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